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新增未知攻击场景下的工业互联网恶意流量识别方法
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摘 要：针对工业互联网中新增未知攻击所引发的流量数据分布偏移问题，提出了一种基于邻域过滤和稳定学

习的恶意流量识别方法，旨在增强现有图神经网络模型在识别已知类恶意流量时的有效性和鲁棒性。该方法首

先对流量数据进行图结构建模，捕获通信行为中的拓扑关系与交互模式；然后，基于有偏采样的邻域过滤机制

划分流量子图，消除通信行为间的伪同质性；最后，应用图表示学习和稳定学习策略，结合自适应样本加权与

协同损失优化方法，实现高维流量特征的统计独立性。2个基准数据集上的实验结果表明，相较对比方法，所提

方法在新增未知攻击场景下的识别性能提升超过2.7%，展示了其在工业互联网环境下的高效性和实用性。
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Abstract: Aiming at the problem of traffic data distribution shift caused by new unknown attacks in the industrial Inter‐

net, a malicious traffic identification method based on neighborhood filtering and stable learning was proposed to en‐

hance the effectiveness and robustness of the existing graph neural network model in identifying known malicious traffic. 

Firstly, the graph structure of the traffic data was modeled to capture the topological relationship and interaction mode in 

communication behavior. Secondly, the traffic subgraph was divided based on the neighborhood filtering mechanism of 

biased sampling to eliminate the pseudo-homogeneity between communication behaviors. Finally, the statistical indepen‐

dence of high-dimensional traffic features was realized by applying graph representation learning and stable learning 

strategies, combined with adaptive sample weighting and collaborative loss optimization methods. The experimental re‐

sults on two benchmark datasets show that compared with the baseline method, the recognition performance of the pro‐

posed method is increased by more than 2.7% in the new unknown attack scenario, which shows its high efficiency and 

practicability in the industrial Internet environment.
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0　引言

随着工业 4.0的快速发展[1]，工业互联网已成

为企业和生产制造业的核心支柱[2]，同时也成为网

络攻击者的新焦点。恶意网络行为，包括各种网络

攻击和非法访问，可能导致资料泄露、设备损坏甚

至生产中断，对工业互联网安全构成了严重威

胁[3]。因此，恶意流量识别已成为保障工业互联网

安全的重要手段。

以往，恶意流量检测与识别主要依赖基于签名

或规则的方法[4]。然而，由于网络攻击行为的多样

性，以及网络规模的不断增大，手动设计和维护这

些签名或规则变得非常困难，此类方法已无法满足

实际需要[5]。与传统的基于特征工程的恶意流量识

别方法不同，基于深度学习的识别模型能够从大量

流量数据中学习网络攻击的高级特征，更好地适应

日益复杂的网络威胁行为[6]。

近年来，图神经网络（GNN, graph neural net‐

work）因其优秀的结构数据表示学习能力，在恶意

流量识别任务中得到持续探索[6-8]。研究人员尝试

利用图表示学习模型捕获网络流量中更为复杂的拓

扑结构与交互模式，并取得了一定突破。Zhou等[9]

提出利用图神经网络模型来分析网络通信行为，以

检测僵尸网络。Boyaci等[10]提出一种基于GNN的

错误数据注入攻击检测器，旨在保护智能电网计量

设备测量数据的完整性。Lo等[6]将GNN应用在物

联网入侵检测技术研究中，并首次尝试改进图神经

网络模型GraphSAGE（graph sample and aggregate）

以适应网络流量图上的边分类任务，最终的分类性

能显示了 GNN 在入侵检测任务中的潜力。Duan

等[11]提出一种基于半监督学习的动态线图神经网

络的入侵检测方法，首次考虑将网络的拓扑信息和

各 IP对之间的信息交互过程结合在GNN模型中，

从而提高了检测性能。如今，基于GNN的恶意流

量检测与识别方法已被认为是应对网络安全威胁的

一种有效手段[2]。

现有的恶意流量识别模型大多基于监督学习的

基本假设[12-14]，即训练数据和测试数据是独立同分

布（IID, independentidentically distributed）的。然

而，在实际的应用场景中，尤其是在工业互联网恶

意流量识别的场景中，由于噪声随机性、设备配置

更新、良性/恶意网络通信行为随时空变化而发生

改变等原因，数据分布偏移情况难以避免。网络流

量属于流式数据，原则上，实际测试数据分布未

知，尤其是在新型未知攻击频增的情况下，这对基

于GNN的模型在应对数据分布偏移时的识别能力

提出巨大挑战。典型的基于GNN的恶意流量识别

模型通过自身的消息传递及特征聚合机制学习流量

的高级表征，进一步完成下游的识别任务，典型的

基于 GNN 的网络流量表征学习过程如图 1 所示，

最终学习到的流量边表征将受到局部图结构及邻域

内信息的影响。

然而，在新增未知攻击场景下，目标边的局部

结构及邻域内信息可能会产生变化，导致数据分布

产生偏移。训练阶段和测试阶段的网络流量如图 2

所示。训练集中的流量边ea与测试集中的流量边eq

为同一类型，模型在训练阶段已能有效识别与ea同

一类型的恶意流量。然而，当测试数据中出现新增

未知攻击时，模型对与ea同一类型的恶意流量的识

别能力严重下降。基于GNN的恶意流量识别模型[6]

的泛化性能如表1所示，经实验验证，该模型在测

试数据中出现新增未知类攻击的情况下，对已知类

攻击的识别总体准确率下降不低于22%。这是因为

连接同一节点的流量边eq与流量边ep在现实的网络

环境中可能来自不同类别的网络通信行为，当应用

现有的GNN模型学习流量边 eq的表征时，不可避

免地会在消息传递和特征聚合的过程中融入eq与ep

间的伪同质性特征，而这种特征分布是模型在训练

阶段未曾学习过的数据分布，因此会出现性能严重

下降的情况。

图1　典型的基于GNN的网络流量表征学习过程

图2　训练阶段和测试阶段的网络流量
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针对上述问题，本文面向基于图神经网络的识

别模型，提出一种基于邻域过滤和稳定学习的恶意

流量识别方法，主要工作如下。

1) 将网络流量数据建模为以边为中心的图结

构数据，利用可扩展的GraphSAGE学习流量表征，

通过邻域过滤机制划分流量子图，消除流量间原始

通信行为的伪同质性，提升流量边嵌入向量与标签

之间的因果一致性。

2) 应用稳定学习思想，通过自适应的样本重

采样方法学习观测样本权重，进一步消除流量高维

表征间的非线性虚假关联，结合加权最小二乘算法

进行优化，获得加权分布后流量表征的统计独

立性。

3) 在公开数据集上的实验结果表明，与现有

先进方法相比，所提方法在新增未知网络攻击行为

导致数据分布偏移的情况下，能够保持相对稳定的

恶意流量识别能力，可提升已知类恶意流量识别性

能超 2.7%，同时可有效增强模型在数据不充分场

景下的已知类恶意流量识别能力。

1　方法设计

为了有效应对未知数据分布偏移对基于GNN

的恶意流量识别模型带来的挑战，本文所提出的新

增未知攻击场景下的工业互联网恶意流量识别方法

总体架构如图 3所示，主要包括 4个模块，网络流

量图构建模块、基于有偏采样的网络流量子图划分

模块、基于GNN的流量表示学习模块和基于稳定

学习思想的协同损失优化模块。首先，通过构建工

业互联网流量图（IITG, industrial Internet traffic 

graph）来建模网络通信行为，并将恶意流量识别

任务转换为图上的边分类任务；然后，通过基于有

偏采样的邻域过滤机制将网络流量图划分为n个以

目标流量边为中心的自我子图，其中n为流量样本

总数，应用原始特征相似性过滤原则，显式去除目

标边自我子图内的伪同质性；接着，将n个目标边

子图输入GraphSAGE，通过所设计的消息传递机

制获得目标边的高级表征；最后，基于稳定学习思

想的损失约束，对下游分类任务的损失与确保流量

边高级表征独立性的损失协同优化，进一步去除流

量边表征间的虚假统计相关性，近似获得模型的泛

化能力上限，以此提升恶意流量识别模型在实际应

用场景中的稳定性和泛化性。

1.1　IITG构建

本文使用的网络流量样本为基于NetFlow格式

的网络流量记录。使用NetFlow等专用工具提取网

络流量特征所形成的流量记录，是在生产网络中记

录网络通信行为的通用格式，同时也是恶意流量检

测与上下文识别中最常见的数据格式。流量记录通

常包括提供通信标识的五元组信息（源 IP、源端

口、目的 IP、目的端口、协议），以及数据包总数、

字节总数、流持续时间等流量统计信息。

本文通过构建 IITG来建模网络通信行为，并

将恶意流量识别任务转换为图上的边分类任务。具

体来说，将Netflow格式的网络流量数据建模为图

中的节点和边，将除四元组之外的记录信息作为边

的特征ht，将 IP和端口号组成的二元组(IP, Port )作
为图上的节点，以源 IP和源端口向目的 IP和目的

端口通信的网络流量定义节点间的关系，即图上的

  表1　基于GNN的恶意流量识别模型的泛化性能

数据集

60万个样本

6万个样本

训练与测试数据

分布一致

准确率

0.98

0.86

F1

0.97

0.86

测试数据中有新增

未知类攻击

准确率

0.76

0.63

F1

0.64

0.59

图3　新增未知攻击场景下的工业互联网恶意流量识别方法总体架构
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边。例如，当源节点（172.16.185.16:57967）与目

标节点（192.168.1.156:80）交换数据时，相应的网

络流量即表示两节点间的边。

具体的形式化描述如下。IITG = (V,E )是一个

有向图，其中，V = {v1,v2,…,vm}是所有流量样本

中 (IP, Port )元组构建的节点集合，vi 表示图中第 i

个节点，m表示图中节点的总数；E = {e1,e2,…,en}
是所有网络流组成的边集合，et = {vi,vj,ht}表示图

中第 t条边，vsrc 和 vdst 为源节点和目的节点，ht 为

边的特征，n为图中边的总数。

1.2　基于有偏采样的网络流量子图划分

新增未知网络攻击行为带来的数据分布偏移会

导致现有基于图神经网络的恶意流量识别模型性能

严重下降。为应对流量边邻域内伪同质性对恶意流

量识别任务的影响，本文提出一种基于有偏采样的

网络流量子图划分机制。具体来说，以目标边 e为

中心，基于图神经网络的消息传递思想，将与 e连

接于相同 vsrc和 vdst的流量边作为 e的原始邻域，并

通过余弦距离公式计算与源节点 vsrc相连的所有邻

域边特征和 e邻域边特征之间的相似度，基于相似

度排序过滤 e邻域内的伪同质性边，保留相似度排

序在前 top k的邻域边，并记为 esrc_neib。采用同样的

方式对目的节点 vsrc相连的所有邻域边进行过滤，

保留相似度排序在前 top k 的邻域边，并记为

edst_neib。最后，将以 e 为中心的自我子图记为

SubIITGtarg = (e, vsrc, vdst, Esrc_neib, Edst_neib )， 其 中

Esrc_neib和Edst_neib为2个流量边集合。通过上述的有

偏采样邻域过滤机制将原有的 IITG划分为n个流量

子图 SubIITGtarg，其中 targ = 1, 2, …, n，所获得的

流量子图集合将作为后续流量表示学习模型的输

入。基于有偏采样的网络流量子图划分算法如算法

1所示。

算法 1 基于有偏采样的网络流量子图划分

算法

输入 网络流量图 IITG，目标边集合E，保留

的邻域边数k

输出 流量子图集合 SubIITGs = { SubIITGtarg, 

targ = 1, 2, …, n }

1) 初始化流量子图集合SubIITGs ← { }

2) for每一个目标边e ∈ E do:

3) 获得源节点vsrc和目的节点vdst

4) 初始化邻域边集合Esrc_neib←{}，Edst_neib←{}
5) for每个与vsrc相连的邻域边esrc_neib do:

6) 计算边特征相似度 simsrc←
Cosine Similarity (heneib

,he )

7) if simsrc处于前 top k，then

8)    添加esrc_neib到Esrc_neib

9) end if

10) end for

11) for每个与vdst相连的邻域边esrc_neib do:

12) 计算边特征相似度 simdst←
Cosine Similarity (heneib

,he )

13) if simdst处于前 top k，then

14)     添加edst_neib到Edst_neib

15) end if

16) end for

17) 构建子图SubIITGtarg ← (e,vsrc, vdst,

        Esrc_neib, Edst_neib )

18) 添加SubIITGtarg到SubIITGs

19) end for

20) 返回SubIITGs

1.3　基于GraphSAGE的流量表示学习

GraphSAGE是图神经网络模型的重要代表之

一[6]，其核心思想是图上每个节点通过采样和聚合

其局部邻域内节点的特征来生成目标节点的嵌入表

示，进而为各种下游任务提供基础。具体的节点嵌

入更新规则表达式为

h(k )
v = σ (W (k ) CONCAT (h(k - 1)

v ,

AGG{ u ∈ N (v ) }(h(k - 1)
u ) ) ) (1)

其中，h(k )
v 是节点 v在第 k层的嵌入，σ是一个非线

性激活函数，W (k )是第k层权重矩阵，AGG是一个

聚合函数，如均值、池化等，N (v )是节点 v的邻

居节点集合。

受文献 [6]的启发，本文基于改进的 Graph‐

SAGE 学习网络流量边的高级嵌入，这些嵌入能

够捕获原始流量数据中的重要信息和结构属性。

由于原始 GraphSAGE 主要用于节点嵌入表示学

习，因此本文通过修改原始GraphSAGE模型以考

虑边特征和子图结构，具体通过以下 3 个步骤

完成。

1) 以边为中心的子图输入。与传统的 Graph‐

SAGE 不同，本文模型接受目标边的自我子图

SubIITGtarg作为输入，这使得模型能够专注于与目
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标边相关的局部结构，并生成更具代表性的边

嵌入。

2) 改进的消息传递和聚合函数。本文修改了

消息传递函数以包含边特征。具体来说，消息函数

将节点特征与边特征进行拼接，并通过一个线性层

进行处理，使用平均聚合函数来聚合从邻居边传递

的信息，如式(2)所示。

mij = Wmsg CONCAT (hi,heij
) (2)

其中，mij 是从节点 vi 到节点 vj 的信息，Wmsg 是消

息层的权重矩阵，heij
是边eij的特征。

3) 生成目标边嵌入。在完成所有层的消息传

递后，对目标边 e的源节点 vsrc嵌入hvsrc
和目的节点

vdst嵌入hvdst
进行拼接，然后将拼接后的嵌入 z'e通过

一个线性层和非线性激活函数来生成最终的边

嵌入 ze。

z'e = CONCAT (hvsrc
,hvdst

) (3)

ze = σ (Wz z'e ) (4)

其中，z'e是源节点 vsrc嵌入和目的节点 vdst嵌入拼接

后的向量，Wz是线性层的权重矩阵，σ是非线性激

活函数ReLU，ze 是边 e的最终嵌入，同时记Ze 为

IITG中所有流量边的嵌入集合。

1.4　基于稳定学习思想的协同损失优化

从理论上讲，当实际的恶意流量识别任务面临

数据分布变化时，基于GNN的识别模型性能可能

会大幅度下降，这主要是由虚假关联引起的，这些

虚假关联主要来自无关表示和相关表示之间的微妙

关联[15]。本文在基于有偏采样的流量子图划分模

块中已经显性地去除了流量样本间明显的伪同质

性，但难以完全去除流量的高维表征间潜在的虚假

关联。因此，本文提出基于稳定学习思想[16]的协

同损失优化模块，通过联合优化基于GraphSAGE

的流量边表征编码器F、恶意流量识别任务的下游

多分类器R和可学习的样本权重，学习解相关的流

量边表征，以进一步消除无关表征和相关表征之间

的依赖关系，提升工业互联网恶意流量识别模型的

识别能力。模块主要由以下3个关键部分组成。

1) 基于随机傅里叶特征[17-20]的非线性解相关

方法。假定通过GraphSAGE得到了流量边的高维

表征Ze，为消除这些表征间的伪依赖，应确保每个

维度之间相互独立。具体来说，期望流量边嵌入Ze

各个维度间满足

Z (a )
e ⫫Z (b )

e ,∀a,b ∈ [1,d ] ,a ≠ b (5)

其中，Ze是d维流嵌入向量，a和b分别表示d维向

量中任意不同的两维，⫫表示相互独立。

为了实现上述目标，本文利用随机傅里叶特征

来近似非线性核，从而能在欧几里得空间中衡量流

量表征间的统计依赖性。本文定义了一个优化目

标，通过最小化表征间的统计相关性，推动模型学

习到更为独立的流量边表征。具体来说，首先选择

P个随机傅里叶特征函数，对每个流量边表征 ze 进

行变换，得到的新表征用于计算表征间的偏协方差

矩阵。随机傅里叶特征变换为

f ( Z (a )
e ): = ( f1 ( Z (a )

e ),f2 ( Z (a )
e ),…,fP ( Z (a )

e ) ) (6)

g ( Z (b )
e ): = ( g1 ( Z (b )

e ),g2 ( Z (b )
e ),…,gP ( Z (b )

e ) ) (7)

其中，fP和gP是从随机傅里叶特征函数空间中选择

的函数，每个函数通过不同的随机参数 ω和 φ

生成。

随后，计算由随机傅里叶特征变换得到的新流

量边表征间的偏协方差矩阵∑f ( Z (a )
e ),g ( Z (b )

e )，

并通过最小化该偏协方差矩阵的 Frobenius 范数

Ldec来推动新流量表征间的解相关，以鼓励模型学

习到不同维度上相互独立的流量边表征。具体为

∑f ( Z (a )
e ),g ( Z (b )

e ) =
1

n - 1 ∑
k = 1

n

( f ( Z (a )
k ) -

1
n ∑

l = 1

n

f ( Z (a )
l ) )T ( g ( Z (a )

k ) -
1
n ∑

l = 1

n

g ( Z (a )
l ) ) (8)

Ldec = ∑
1 ≤ a < b ≤ d

 ∑f ( Z (a )
e ),g ( Z (b )

e )
2

F

 (9)

其中， ⋅
F
表示Frobenius范数。

2) 可学习的样本权重。为了进一步消除流量

边表征Ze中的虚假关联，本文应用一种样本权重学

习方法[21]。通过引入可学习的样本权重w，重新定

义流量边表征Ze间的偏协方差矩阵。设w为n维正

值向量，表示可学习到的样本权重，满足∑
k = 1

n

wk =

n。重新定义的偏协方差矩阵可表示为

∑∧
f ( Z (a )

e ), g ( Z (b )
e ):w =

1
n - 1 ∑

k = 1

n

(wk f ( Z (a )
k ) -

1
n ∑

l = 1

n

(wl f ( Z (a )
l ) )T (wk g ( Z (a )

k ) -
1
n ∑

l = 1

n

(wl g ( Z (a )
l ) )

(10)
通过优化样本权重w来最大程度地减少Ze 间

的统计依赖性，优化目标可表示为
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w* =

arg min
w ∈ △n

∑
1 ≤ a < b ≤ d







 





∑∧

f ( Z (a )
e ) ,g ( Z (b )

e ): w

2

F

(11)

其中，△n = { w ∈ Rn
+|∑

k = 1

n

wk = n }。

3) 协同优化的判别性流量边表征学习。通过

协同优化流量边表示学习模型参数和高维表征解相

关的样本权重w，学习用于识别恶意流量的判别性

流量表征。在每个迭代步骤 t，本文通过执行带有

加权损失的反向传播来优化流量边表征编码器F和

下游多分类器R。优化目标为

F *,R* = arg min
F,R

∑
k = 1

n

wk Loss ( R ∘ F (SubIITGk ),Yk )

(12)
其中，Loss(·,·)表示交叉熵损失函数，n表示训练

集中流量样本数量，SubIITGk和Yk分别表示第 k个

以目标边为中心的流量子图和其对应的标签，wk

为可学习到的流量样本k的样本权重，∘表示R作用

在F后。这种方法确保了模型学习到的最终流量表

征在不同的维度上是相互独立的，从而提高恶意流

量识别模型的稳定性。

基于稳定学习思想的协同损失优化算法如算

法2所示。

算法 2 基于稳定学习思想的协同损失优化

算法

输入 SubIITGs = { SubIITGk }n
k = 1

输出 学习到的F *,R*

1) for e=1 to Epoch do

2) for 每个小批次SubIITGbatch =

      { SubIITGk }batch
k = 1 do:

3)       计算Ze_batch = { Zk }batch
k = 1,

       Zk = F (SubIITGk )

4)       初始化w=(1,1,…,1)

5)       通过最小化式(11)优化w

6)       按式(12)执行加权损失的反向传播

7) end for

8) end for

2　实验分析

2.1　实验环境

实验的服务器配置为：Intel(R) Xeon(R) Silver 

4214R CPU @ 2.40 GHz，128 GB内存，NVIDIA Ge‐

Force RTX 3090显卡（24 GB显存）。训练和测试实验

均在Linux bogon 4.18.0-477.21.1.el8_8.x86_64内核

操作系统上完成，使用的编程语言和主要开源软件库

版本为Python 3.10.12、Pytorch 2.0.1、dgl 1.1.1。

2.2　数据集

本实验采用BoT-IoT[22]数据集的扩展版本NF-

BoT-IoT-v2，该数据集是基于NetFlow v9网络元数

据构建的标准入侵检测特征集，包含 43个具有明

确业务含义的特征[23]。由于工业互联网通常包含

大量的 IoT设备，NF-BoT-IoT-v2数据集基于 IoT网

络流量生成，因此本文使用它来进行工业互联网恶

意流量识别方法的研究和评估。

具 体 来 说 ， NF-BoT-IoT-v2 数 据 集 包 含

37 763 497 条数据流，其中 99.64% 是攻击样本，

0.36%是良性样本。攻击样本包含 4个主要的攻击

类别，分别介绍如下。

侦察（Reconnaissance）：共计 2 620 999 个样

本，这种攻击主要是为了收集网络主机的信息。

拒绝服务（DoS）攻击：共计 16 673 183个样

本，这种攻击试图通过超载计算机系统资源来阻止

其对数据的访问或使用。

分布式拒绝服务（DDoS）攻击：共计18 331 847个

样本，这种攻击类似于DoS，但是来自多个不同的

分布式来源。

窃取（Theft）：共计 2 431个样本，这种攻击

旨在获取敏感数据（如窃取数据和键盘记录）。

本文探索了在出现新增未知网络攻击行为时，

即使数据分布发生偏移，模型对已知类攻击流量的

识别能力依旧保持良好的解决方案。为验证方案的

有效性，本文从NF-BoT-IoT-v2数据集中随机抽取

了良性样本和4种不同类别的网络流量样本。由于

窃取攻击在该数据集中的原始样本数量较少，本文

选择所有 2 431个窃取攻击样本，这也符合现实世

界中部分攻击行为较少且整体样本类别不均衡的实际

情况。在完成数据清洗后，良性样本总计135 037个。

为了更全面地评估模型性能，同时综合考量样本数

量和多样性对模型性能的影响，本文建立了2个规

模的数据集，在数据集NF-BoT-IoT-v2-Base（简称

Base）中，保留全部 135 037个良性样本；在数据

集NF-BoT-IoT-v2-Mini（简称Mini）中，对良性样

本随机降采样到10%，其余3类攻击样本数量均与

当前数据集中良性样本数量基本一致，本文使用的

数据集样本数量情况如表2所示。
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2.3　评价指标

本文所关注的恶意流量识别任务即分类任务，

在分类任务中，TP为被模型预测为正类的正样本，

TN为被模型预测为负类的负样本，FP为被模型预

测为正类的负样本，FN为被模型预测为负类的正

样本。参照分类任务通常采用的衡量指标，本文的

恶意流量识别任务所采用的4个衡量指标分别为精

确率（P）、召回率（R）、F1值（F1）和整体准确

率（Acc），具体计算式为

P =
TP

TP + FP
(13)

R =
TP

TP + FN
(14)

F1 =
2PR

P + R
(15)

Acc =
TP + TN

TP + TN + FP + FN
(16)

2.4　实验设置

为了对工业互联网恶意流量识别现实场景中新

增未知攻击导致的模型性能下降问题进行研究，本

文设计了问题验证性实验和有效性评估实验，以在

2个数据集上评估基线模型和所提方法，同时通过

消融实验讨论本文所设计的各个子模块对模型识别

能力的影响。

本文主要关注的数据分布偏移情况为新增未知

类恶意攻击行为导致的数据分布偏移对基于图神经

网络的识别模型在识别已知类攻击行为时产生的性

能影响。因此，本文设计了问题验证性实验，以证

明本文所关注的数据分布偏移问题属实存在且具有

挑战。具体来说，原始数据集中的各个类别记为

{class 0, class 1, class 2, class 3, class 4}，其中class 0

为良性样本，class 1~class 4 为 4 类攻击样本。首

先，在原始数据集中随机选出某一个或几个类别的

流量样本作为新增未知类攻击样本，记为 Un‐

known，并将除Unknown之外的其余类别样本统一

记为 Known。然后对数据集进行划分，将 Known

按7∶3划分为已知类训练集Known Train和已知类

测试集 Known Test，在 Known Test 中加入 Un‐

known样本作为分布偏移测试集Unknown Test。本

文在只包含已知类样本的训练集上训练识别模型，

然后在包含未知类样本的测试集上评估模型对已知

类样本的识别性能。本文选择当前先进的基于图神

经网络的物联网恶意流量检测模型E-GraphSAGE[6]

作为基线模型（简称GSAGE），完成上述问题验证

性实验。

本文主要通过2个关键模块来缓解所考虑的新

增未知攻击对识别模型的性能影响，一是基于有偏

采样的邻域过滤模块去除流量间明显的伪同质性；

二是基于稳定学习的协同损失优化模块去除流量高

维表征间的虚假统计相关性。为了验证2个关键模

块提升识别模型泛化能力的有效性，本文一并进行

了有效性评估实验和消融实验。

在有效性评估实验中，本文将基线方法

GSAGE、对比方法 E-ResGAT[24]（简称 ResGAT）

与所提方法在 2个数据集上进行全面的性能评估，

其中，对比方法ResGAT是在GSAGE基础上改进

的模型。在消融实验中，本文进一步验证了所设计

的2个关键模块以及各子模块内部实现方法对模型

性能的作用。

2.5　问题验证性实验与结果分析

在问题验证性实验中，本文应用基线模型

GSAGE分别在 2个数据集上进行实验，基线模型

在分布内数据和分布外数据上的性能比较如表 3

所示，其中新增未知类别 Unknown 以 DDoS 攻击

为例。从实验结果来看，基线模型在分布外数据

上的性能较已知分布数据上的性能下降0.22~0.23，

在大样本量数据集 Base 上的识别整体准确率从

0.98 下降到 0.76，在小样本量数据集 Mini 上的识

别整体准确率从0.86下降到0.63。此外，在2个数

据集上模型的平均F1指标下降更为严重，分别从

0.97 和 0.86 下降到了 0.64 和 0.59。这意味着，在

实际的应用场景中，现有基于GNN的基线模型泛

化能力不足，适应性有限，在面对新增未知攻击

产生时，模型性能下降非常严重。主要原因在于，

当新增未知类别流量与已知类别流量一并建模为

网络流量图结构数据时，流量图的数据分布发生

了偏移，已知类流量数据与新增未知类流量数据

之间因共享同一邻域存在伪同质性关系，这种邻

域内的伪同质性特征会通过图表示学习过程影响

流量高维表征间的统计相关性，因此对识别模型

性能造成了严重影响。

  表2　 本文使用的数据集样本数量情况

数据集

Base

Mini

Benign/个

135 037

13 500

DoS/个

127 096

10 263

DDoS/个

115 166

10 207

Reconnaissance/个

134 729

9 859

Theft/个

2 431

2 431
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2.6　有效性评估实验与结果分析

为了有效缓解未知类攻击引发的数据分布偏移

对恶意流量识别模型性能的不利影响，本文提出了

一种新的恶意流量识别方法，记为 SGSL（sub‐

graph partitioning and stable learning）。该方法旨在

增强模型对已知攻击类型的识别能力，同时保持识

别性能的稳定性。通过系列实验，本文对所提

SGSL 方法、基线模型 GSAGE 以及对比方法 Res‐

GAT进行了全面比较。实验结果证明了SGSL模型

在对已知攻击类别识别上的有效性和鲁棒性。

对比方法在Base数据集上的性能比较如表 4~

表7所示。可以看出，SGSL对各种新增未知攻击类

型的整体识别准确率达到了0.96，显著高于GSAGE

和ResGAT的平均值，分别提升了 0.36和 0.04。此

外，在 F1 分数方面，SGSL 以 0.93 的平均值较

GSAGE和ResGAT分别高出0.29和0.05，这些显著

提升充分说明了SGSL的有效性。同时，SGSL之所

以在面对未知攻击导致数据分布偏移的情况下仍能

保持高准确率和F1分数，是因为本文所设计的2个

关键模块可以有效学习到流量的稳定表示，后续消

融实验将对相关模块作用进行更具体的分析。 

对比方法在Mini数据集上的性能比较如表 8~

表11所示，进一步验证了SGSL方法的适应性和泛

化能力。SGSL在不同攻击类别的识别上均保持了

稳定的精确率、召回率和F1分数。在未知DDoS攻

击的情况下，SGSL 取得了 0.90 的整体识别准确

率，这个结果优于基线模型GSAGE在分布内数据

上的相应指标，验证了SGSL在数据量不足的情况

下仍可有效捕捉流量的判别性特征的能力。整体而

  表6　 对比方法在Base数据集上的性能比较（Unknown= Reconnaissance）

方法

GSAGE

ResGAT

SGSL

Benign

P

0.19

0.97

0.97

R

0.72

0.98

1.00

F1

0.30

0.98

0.99

DoS

P

0.74

0.98

1.00

R

0.88

0.97

0.93

F1

0.80

0.98

0.96

DDoS

P

0.71

0.99

0.95

R

1.00

0.99

1.00

F1

0.83

0.99

0.97

Theft

P

0.72

0.63

0.98

R

0.33

0.50

0.35

F1

0.45

0.56

0.52

Acc

0.41

0.98

0.97

F1

0.48

0.88

0.86

  表3　基线模型在分布内数据和分布外数据上的性能比较

数据集

Base

Mini

测试集

Known
Test

Unknown
Test

Known
Test

Unknown
Test

已知类别

Benign

DoS

Recon‐
naissance

Theft

Benign

DoS

Recon‐
naissance

Theft

Benign

DoS

Recon‐
naissance

Theft

Benign

DoS

Recon‐
naissance

Theft

P

1.00

0.95

0.98

0.93

0.99

0.99

0.6

0.18

0.94

1.00

0.70

0.99

0.95

0.89

0.76

0.19

R

1.00

0.99

0.95

0.99

0.95

0.35

0.96

0.99

0.82

0.82

0.98

0.76

0.78

0.28

0.71

0.99

F1

1.00

0.97

0.96

0.96

0.97

0.52

0.74

0.31

0.87

0.90

0.82

0.86

0.86

0.43

0.73

0.32

Acc

0.98

0.76

0.86

0.63

  表4　 对比方法在Base数据集上的性能比较（Unknown=DDoS）

方法

GSAGE

ResGAT

SGSL

Benign

P

0.99

0.98

0.98

R

0.95

0.79

0.98

F1

0.97

0.88

0.98

DoS

P

0.99

0.94

0.96

R

0.35

0.93

0.98

F1

0.52

0.93

0.97

Reconnaissance

P

0.60

0.75

0.96

R

0.96

0.95

0.94

F1

0.74

0.84

0.95

Theft

P

0.18

0.92

0.92

R

0.99

0.92

0.98

F1

0.31

0.92

0.94

Acc

0.76

0.88

0.97

F1

0.63

0.84

0.96

  表5　 对比方法在Base数据集上的性能比较（Unknown=DoS）

方法

GSAGE

ResGAT

SGSL

Benign

P

0.82

0.96

0.97

R

0.95

0.81

1.00

F1

0.88

0.88

0.99

DDoS

P

0.98

0.99

0.95

R

0.99

0.99

1.00

F1

0.98

0.99

0.97

Reconnaissance

P

0.23

0.83

1.00

R

0.96

0.97

0.93

F1

0.37

0.90

0.96

Theft

P

0.89

0.85

0.97

R

1.00

0.71

1.00

F1

0.94

0.77

0.99

Acc

0.43

0.92

0.97

F1

0.64

0.88

0.96
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言，无论是在 Base 数据集还是在 Mini 数据集上，

相较于基线方法和对比方法，SGSL在分布外数据

上的识别性能提升超过2.7%。

2.7　消融实验与结果分析

1) 关键模块消融分析。首先，对本文所提的2个

关键模块进行消融实验，以进一步验证和分析相关

模块对模型整体性能的影响。将单独融合了邻域过

滤模块的基线模型记为SSG，将单独融合了协同损

失优化模块的基线模型记为 SLG，将 SSG、SLG、

GSAGE和SGSL在2个数据集上进行比较。

Mini数据集上的模型有效性消融实验结果如

表 12所示。在融合了基于有偏采样的子图划分模

块后，SSG的识别整体准确率由 0.63提升到 0.86，

这是因为该模块可以显式去除流量间因共享同一邻

域导致的目标边邻域内的伪同质性，使得基于图表

示学习的流量表征编码器在为目标边聚合邻域特征

同一邻域时，避免聚合异类流量特征；在融合了协

同损失优化模块后，SLG的识别整体准确率的提升

也较为显著，由0.63升至0.84，这是由于新增未知

攻击所产生的数据分布偏移使得最终学习到的流量

表征在统计上存在虚假相关性，协同损失优化模块

可有效去除这种虚假关联，使模型可以依赖稳定的

判别性特征来预测样本标签。从上述结果来看，在

面对新增未知攻击导致的数据分布偏移问题时，2个

  表7　 对比方法在Base数据集上的性能比较（Unknown=Theft）

方法

GSAGE

ResGAT

SGSL

Benign

P

0.96

0.97

0.97

R

0.66

0.79

0.78

F1

0.79

0.87

0.86

DoS

P

0.95

0.94

0.95

R

0.93

0.91

0.98

F1

0.94

0.92

0.96

Reconnaissance

P

0.70

0.77

0.95

R

0.64

0.93

0.98

F1

0.67

0.84

0.96

DDoS

P

0.69

0.99

0.99

R

0.97

1.00

0.99

F1

0.81

0.99

0.99

Acc

0.80

0.90

0.92

F1

0.80

0.91

0.92

  表10　 对比方法在Mini数据集上的性能比较（Unknown= Reconnaissance）

方法

GSAGE

ResGAT

SGSL

Benign

P

0.30

0.93

0.99

R

0.99

0.93

0.96

F1

0.46

0.93

0.98

DoS

P

0.67

0.93

0.98

R

0.94

0.94

0.99

F1

0.78

0.94

0.98

DDoS

P

0.99

0.99

0.99

R

0.96

0.99

0.98

F1

0.98

0.99

0.98

Theft

P

0.52

0.83

0.80

R

0.36

0.80

0.95

F1

0.43

0.82

0.87

Acc

0.48

0.94

0.97

F1

0.53

0.92

0.95

  表11　 对比方法在Mini数据集上的性能比较（Unknown=Theft）

方法

GSAGE

ResGAT

SGSL

Benign

P

0.52

0.92

0.96

R

0.78

0.76

0.77

F1

0.62

0.83

0.85

DoS

P

0.96

0.88

0.92

R

0.40

0.91

0.92

F1

0.56

0.90

0.92

Reconnaissance

P

0.56

0.70

0.72

R

0.95

0.84

0.91

F1

0.70

0.76

0.80

DDoS

P

0.98

0.98

0.99

R

0.99

0.99

0.99

F1

0.99

0.99

0.99

Acc

0.66

0.86

0.89

F1

0.58

0.87

0.89

  表8　 对比方法在Mini数据集上的性能比较（Unknown=DDoS）

方法

GSAGE

ResGAT

SGSL

Benign

P

0.95

0.96

0.95

R

0.78

0.72

0.85

F1

0.86

0.82

0.89

DoS

P

0.89

0.88

0.95

R

0.28

0.92

0.98

F1

0.43

0.90

0.96

Reconnaissance

P

0.76

0.68

0.80

R

0.71

0.92

0.91

F1

0.73

0.78

0.85

Theft

P

0.19

0.85

0.87

R

0.99

0.68

0.78

F1

0.32

0.76

0.82

Acc

0.63

0.83

0.90

F1

0.58

0.82

0.88

  表9　 对比方法在Mini数据集上的性能比较（Unknown=DoS）

方法

GSAGE

ResGAT

SGSL

Benign

P

0.93

0.98

0.86

R

0.83

0.72

0.80

F1

0.88

0.83

0.83

DDoS

P

0.98

0.97

0.99

R

0.99

0.99

0.99

F1

0.99

0.98

0.99

Reconnaissance

P

0.21

0.71

0.78

R

0.98

1.00

0.90

F1

0.35

0.83

0.84

Theft

P

0.67

0.89

0.87

R

0.28

0.68

0.69

F1

0.40

0.77

0.77

Acc

0.46

0.87

0.87

F1

0.52

0.85

0.85
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关键的子模块均对模型的识别性能有显著提升效

果，同时整体方案SGSL的识别性能最佳，整体识

别准确率由0.63升至0.90，这充分表明，在通过显

式去除流量边邻域内明显的伪同质性基础上，进一

步去除高维流量表征在统计上潜在的虚假关联是非

常有必要的，2个模块在协同使用时可以更有效地

增强模型对分布外流量识别任务的适应能力。

2) 初始特征消融分析。然后，本文对网络流

量图构建模块所使用的初始特征进行消融分析，目

的是评估基于NetFlow格式的流量特征对当前任务

的影响。将流量（边）特征初始化为无信息含义的

随机数，其余设置保持不变，并将应用此特征设置

的 GSAGE 模型记为 GSAGE-NFF，将应用此特征

设置的 SGSL 模型记为 SGSL-NFF。上述 4 个模型

在2个数据集上的初始特征消融实验结果对比如图4

所示，将流量（边）特征替换为随机数之后的基线

模型 GSAGE-NFF 与本文所提方法 SGSL-NFF 在

Base数据集上的准确率分别降低到0.51和0.75，在

Mini数据集上的准确率只能分别达到 0.42和 0.57。

这一方面说明基于NetFlow的流量特征对当前任务

是必要的；另一方面也显示出在结合了本文提出的

关键模块后，基于图神经网络的解决方案具有了更

强的空间特征学习能力，SGSL-NFF在没有初始流

量特征的情况下，识别恶意流量的准确率接近带有

初始流量特征的GSAGE。

3) 子图划分模块消融分析。最后，本文对子图

划分模块的有偏采样邻域过滤机制进行消融分析，

目的是为本文方法在实际应用中的可行性提供合理

优化方案。具体来说，本文在子图划分模块中采用

的邻域边相似度计算是基于精准相似度计算（PSC, 

precise similarity calculation）方法实现的。需要说

明的是，该方法同时也是高开销的，其计算复杂度

近似O (n2 )，其中 n为流量边总数，这在需要对超

大规模样本进行分类的情况下，计算开销可能难以

负担。因此，本文一并实现了另一种基于局部敏感

哈希（LSH, locally sensitive hashing）的快速邻域过

滤方法[25]。该方法是在权衡了精确率与开销之后对

精确率的妥协之策，其计算复杂度可降低到近似

O (n )。在消融实验中，将单独融合了LSH的基线方

法记为GSAGE-LSH，将单独融合了PSC的基线方

法记为GSAGE-PSC，将子图划分模块方法替换为

LSH的SGSL模型记为SGSL-LSH，需要注意的是，

GSAGE-PSC即上文的SSG。以Unknown=DDoS为

例，上述3种方法与本文方法SGSL在2个数据集上

的子图划分模块消融实验结果对比如图5所示。  

通过实验结果分析可知，无论是Base数据集

还是Mini数据集，基于PSC实现的GSAGE模型在

恶意流量识别准确率方面都更胜一筹；基于LSH

图4　初始特征消融实验结果对比

  表12　 Mini数据集上模型有效性消融实验结果

方法

GSAGE

SSG

SLG

SGSL

Benign

P

0.95

0.96

0.99

0.95

R

0.78

0.84

0.79

0.85

F1

0.86

0.90

0.88

0.89

DoS

P

0.89

0.94

0.99

0.95

R

0.28

0.97

0.78

0.98

F1

0.43

0.96

0.87

0.96

Reconnaissance

P

0.76

0.80

0.64

0.80

R

0.71

0.87

0.99

0.91

F1

0.73

0.83

0.78

0.85

Theft

P

0.19

0.77

0.97

0.87

R

0.99

0.93

0.80

0.78

F1

0.32

0.84

0.88

0.82

Acc

0.63

0.86

0.84

0.90

F1

0.58

0.88

0.85

0.88

图5　子图划分模块消融实验结果对比
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的 SGSL-LSH 虽然在 Base 数据集上识别准确率为

0.92，略低于SGSL，但考虑其更低的计算复杂度，

在需要处理海量网络流量的现实场景中，或许可以

作为一种更实用的替代方案。此外，在本文所提模

型的基础上，可额外集成更多性能优化技术，如批

处理、并行化、分布式计算（如Apache Spark）以

及深度图学习（DGL）图计算加速库等策略，以进

一步提升模型在实际应用中的处理性能。

3　结束语

本文聚焦于工业互联网安全的核心问题，面向

恶意流量识别任务，通过深入分析图神经网络在恶

意流量识别中的应用，基于实验发现在新增未知类

别攻击场景下，现有方法识别已知类恶意流量的性

能严重下降。为了解决这一问题，本文提出了一种

新的恶意流量识别方法，通过邻域过滤机制将网络

流量数据转换为以边为中心的子图结构数据，并利

用图神经网络模型学习流量表征，进一步通过表征

独立性的协同目标优化，增强最终流量表征的判别

性。实验结果显示，与现有的基于GNN的恶意流

量识别模型相比，本文方法在面对新增未知网络攻

击行为导致的流量数据分布偏移情况下，能够保持

相对稳定的恶意流量识别能力，并实现了对已知类

恶意流量识别性能的显著提升。特别是在小样本数

据集上，本文方法的整体识别准确率达到了 90%

以上，已明显超过了现有模型在分布内数据上的识

别性能。此外，通过消融实验，本文进一步验证了

所设计的邻域过滤模块和协同损失优化模块对识别

模型性能提升的重要作用。这些结果不仅验证了本

文方法的有效性，也为实际场景下的恶意流量识别

问题提供了新的思路和解决方案。
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